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 1  Ziel 

Ziel der Informationssicherheit ist es, den Geschäftsbetrieb sicherzustellen und das Risiko eines 
Schadens durch die Verhütung von Sicherheitsvorfällen und die Reduzierung ihrer potenziellen 
Auswirkungen zu minimieren. Ziel ist es auch, alle personenbezogenen Informationen gegen alle 
internen, externen, absichtlichen oder versehentlichen Bedrohungen zu schützen. Aus diesem 
Grund wurde ein Informationssicherheitsmanagementsystem (ISMS) etabliert, welches regelmäßig 
auf Wirksamkeit und Angemessenheit überprüft wird. 

Durch diese Informationssicherheitspolitik übernimmt die Geschäftsleitung die 
Gesamtverantwortung.  

2 Stellenwert der Informationssicherheit 

Die erfolgreiche Planung, Implementierung und Betreuung von IT-Infrastrukturen und komplexen 
Projekten für Kunden impliziert einen schnellen, sicheren und aktuellen Zugriff auf Informationen, 
von dem der Erfolg unseres Unternehmens abhängt. Ein Missbrauch dieser Informationen schadet 
nicht nur dem Ansehen und unserer Reputation, sondern kann auch rechtliche Folgen und 
Schadensersatzansprüche verursachen. Demzufolge ist dieser Missbrauch zu verhindern. 

Eine funktionsfähige Informationstechnik und ein sicherheitsbewusster Umgang mit ihr sind 
wesentliche Voraussetzungen für unsere täglichen Arbeitsabläufe, das Vertrauen unserer Kunden 
und Geschäftspartner. 

3 Sicherheitsziele und Kernelemente der Sicherheitsstrategie 

Zu den Kernelementen unserer Strategie zählt ein höchstmögliches Maß an Informationssicherheit 
zu erreichen und verbleibende Risiken zu minimieren. 

Um dieses Ziel zu erreichen, soll sichergestellt werden, dass die folgenden Aspekte zur 
Informationssicherheit erreicht werden: 

➢ Schutz von Informationen gegen alle nicht autorisierten Zugriffe 

➢ Änderungsmanagement (Change-Management) 

➢ Gewährleisten der Vertraulichkeit der Informationen 

➢ Gewährleisten der Integrität von Informationen 

➢ Gewährleisten der Verfügbarkeit von Informationen 

➢ Erfüllen von informationssicherheitsrelevanten legislativen und behördlichen Auflagen 

➢ Entwickeln, Verwalten und Testen von Notfallplänen 

➢ Anbieten und Durchführen von informationssicherheitsbewusstseinsbildenden 

Maßnahmen sowie Datenschutzschulungen für alle Mitarbeiter 

➢ Melden und Untersuchen von tatsächlichen oder vermuteten 

Informationssicherheitsverletzungen an das ISMS-Team 

➢ Melden und Untersuchen von tatsächlichen oder vermuteten Datenschutzverletzungen an 

den Datenschutzbeauftragten 
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 4 Organisationsstruktur 

Zur Erreichung der Sicherheitsziele wird ein Informationssicherheitsbeauftragter (kurz “ISB“), ein 
Informationssicherheitskoordinator (kurz “ISK”) und ein ISMS-Team bestellt. Der ISB, ISK und das 
ISMS-Team sind für die Erstellung und Fortschreibung des Sicherheitskonzepts sowie die 
Aufrechterhaltung des Sicherheitsniveaus verantwortlich. Sie berichten in ihrer Funktion direkt der 
Geschäftsleitung. 

Dem ISMS-Team werden von der Geschäftsleitung ausreichende finanzielle und zeitliche 
Ressourcen für die Ausübung ihrer Tätigkeiten zur Verfügung gestellt. Das ISMS-Team ist durch die 
Geschäftsleitung sowie durch die Mitarbeiter ausreichend zu unterstützen und frühzeitig in alle 
Projekte einzubinden, um schon in der Planungsphase sicherheitsrelevante Aspekte zu 
berücksichtigen. Gleiches gilt, sofern personenbezogene Daten betroffen sind. Die Mitarbeiter 
haben sich in sicherheitsrelevanten Fragestellungen an die Anweisungen des ISMS-Teams zu 
halten. Zum ISMS-Team gehören der Informationssicherheitsbeauftragte (ISB), der Informationssi-
cherheitskoordinator (ISK) sowie weitere Fachabteilungen oder Dienstleister bei Bedarf. Der 
Datenschutzbeauftragte (kurz „DSB“) ist Bestandteil des ISMS-Teams und ist mit dem ISB für die 
Informationssicherheit zuständig. 

 

Das ISMS-Team ist verantwortlich für: 

➢ die Eskalation etwaiger Risiken an die Geschäftsleitung, 

➢ die Beratung der Mitarbeiter zu Fragen zur Informationssicherheit, 

➢ die Schulung der Mitarbeiter in Bezug auf die Informationssicherheit. 

Die Rollen sind im Dokument „Rollenmatrix_topex.docx“ definiert.   

5 Verantwortung der Mitarbeiter 

Jeder Mitarbeiter verpflichtet sich, sorgfältig mit den ihm zur Verfügung stehenden Informationen 
umzugehen und die Leit- und Richtlinien einzuhalten. Eine grobfahrlässige Verletzung der 
Informationssicherheit kann zu disziplinarischen oder arbeitsrechtlichen Konsequenzen, straf- und 
zivilrechtlichen Verfahren oder Haftungs- und Regressforderungen führen. 

Als grobfahrlässige Verletzungen bzw. Handlungen gelten: 

➢ eine Kompromittierung des Rufes unseres Unternehmens 

➢ eine Bedrohung für die Sicherheit der Mitarbeiter und Dienstleister sowie des Vermögens 

unseres Unternehmens 

➢ die Gefährdung der Sicherheit von Informationen hinsichtlich deren Verfügbarkeit, 

Integrität und Vertraulichkeit 

➢ die Kompromittierung der Sicherheit von Daten oder Geschäftsinformationen unseres 

Unternehmens, welche zu einem tatsächlichen oder potenziellen finanziellen Verlust führt 

➢ der unberechtigte Zugriff auf Informationen, deren Preisgabe und/oder Änderung 

➢ die Nutzung von Unternehmensinformationen für illegale Zwecke 
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 6 Unterstützende Richtlinien und Anweisungen 

Das ISMS umfasst neben dieser Politik weitere, verbindliche Richtlinien, Verfahrensanweisungen, 
Prozesse und betriebliche Dokumentationen. Diese sind im Intranet bzw. ILIAS veröffentlicht und 
sind dort für alle Mitarbeiter jederzeit einsehbar. 

Die im Intranet/ ILIAS freigegebenen und veröffentlichen Fassungen sind die gültigen und 
verbindlichen Fassungen. Druckversionen dienen lediglich der Information. 

Gesetzliche Anforderungen und vertragliche Anforderungen sind von allen Mitarbeitern 
einzuhalten.  

 

Erkenbrechtsweiler, den 16.12.2024   

 

  

Karin Schwarz 

Geschäftsführung 

  

 

 


